Schmidhuber EDV

4

Software GmbH

...let’'s make business together!

EuroFib unterstiitzt folgende Authenticator Apps

Multi-Faktor-Authentifizierung (MFA)

é Microsoft Authenticator
* Google Authenticator

Notwendige Vorbereitung

Sonderprogramme => Systemverwaltung => Useranlage

Benutzer 1 muss sicherstellen, dass hier zumindest fur sich selbst eine gultige E-Mail

Adresse erfasst ist. Auf diese Adresse wird spater der Aktivierungscode gesendet!
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Als Alternative kdnnen die jeweiligen Benutzer ihre E-Mail Adresse auch selbst unter
~sonderprogramme => Meine Einstellungen® erfassen.

Allerdings ist dieser Schritt durch normale Benutzer nur méglich, solange die MFA noch nicht
aktiviert ist!
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Aktivierung der MFA:

Ab dem Zeitpunkt der systemweiten (!) MFA-Aktivierung, missen ALLE EuroFib Benutzer flr
den nachsten Login die Registrierung und Authentifizierung mittels Authenticator App
durchfiihren! Eine eingetragene E-Mail Adresse ist ab diesem Zeitpunkt somit
Voraussetzung.

Sonderprogramme => Systemverwaltung => Anmeldeoptionen

E Optionen Anmeldung E@

Passwortdnderung nur 1x pro Tag
komplexes Passwort
Verwalung Passwort |5upervisnr

User

Sperre des Users nach Fehlerversuchen

Sperre des Users nach Tagen
Sperre des Users nach Passwortverfall

Es wird ein Aktivierungscode per E-Mail an die hinterlegte Adresse gesendet.
Diesen Code mussen Sie im Eingabefeld erfassen und auf ,Weiter* klicken.

Oudeai} 77388014 || Weiter |ﬂ
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Registrierung eines Benutzers in der Authenticator App:

Klicken Sie auf ,| do not have a token”

ﬁ; Logon Eurefib for Windows x
User THOMAS
Password ssssssas
Token ||
I de not have a token
Ok
Cancel
License

Licensedto Schmidhuber EDV Software Ges.m.b.H.

MNumber 1 from 26.06.2018

Copyright® Schmidh _ wrw schmidhuber. com

1)

Es wird ein Aktivierungscode per E-Mail an die hinterlegte Adresse gesendet.
Erfassen Sie diesen Code im Eingabefeld und klicken Sie auf ,Weiter*.

2)

Scannen Sie nun den angezeigten QR Code mit |hrer bevorzugten Authenticator App.

3)

Danach wird in Ihnen in der App der immer wechselnder ,Token® angezeigt.
Geben Sie diesen Token im zweiten Eingabefeld hier ein und klicken Sie auf ,,Prifen®.
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E: Information

10215/ 6 (7.8.2525/1.73.63 /1)
Die Reqgistrierung wurde erfolgreich abgelossen.

Ciruck

Damit ist die Registrierung abgeschlossen und Sie kdnnen ab jederzeit mit den Token aus

der App einloggen.

Anmeldung mittels Token durch die Authenticator App:

Geben Sie einfach zusatzlich zu Inrem gewohnten Login den Token aus lhrer bevorzugten

Authenticator App ein.

Beispiel Google Authenticator App

X 15:06

= Google Authenticator

Suchen...

THOMAS: Eurofib - Schmidhuber EDV Softw...

812 731 &

Cancel

E Logon Eurcfib for Windows
User THOMAS
Password |esesssss
Token 812731|
| do not have a token
License

Licensedto Schmidhuber EDV Software Ges.m.b.H.

Mumber 1 from 26.06.2018

Copyright® Schmidh m wanw schrnidhuber.corm
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Zusatzliche technische Hinweise

e NET Framework 4.8 muss installiert sein

e Der interne E-Mail Versand aus EuroFib muss maoglich sein, damit die Software den
Aktivierungscode per E-Mail versenden kann:

Freigabe der SMTP Verbindung:
smtp.office365.com mit Port 587

oder

Installation fur Versand via MSGraph:
.NET Desktop Runtime 6.0.35

.NET Desktop Runtime 6.0.35

The .NET Desktop Runtime enables you to run existing Windows desktop applications. This
release includes the .NET Runtime; you don't need to install it separately.

o femaen e
[ T I

o Einmalcode/Keycode fir Passwortmanager (zB. 1password)

Wurde beim User ,Einmalcode MFA anzeigen* aktiviert, wird dieser Code rechts
unten angezeigt. Dieser Code kann dann in einem etwaigen Passwortmanager
hinterlegt werden.

Prifen

Keycode ’
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one-time password
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